KARTA KATALOGOWA COMMSCOPE’

RUCKUS® Cloudpath® Enroliment Sustem  RUCKUS™

Bezpieczny dostep do sieci dla uzytkownikow z witasnym sprzetem,
gosci i wiasnych urzadzen dziatu IT

)
//-\\ RUCKUS® Cloudpath® Enrollment System to ustuga w chmurze
~ . . . .
(lub lokalne oprogramowanie), ktéra zapewnia bezpieczny dostep
[ 1 do sieci dla dowolnego uzytkownika i dowolnego urzadzenia,
! w dowolnej sieci.
S —
Cloudpath zabezpiecza kazde potaczenie za pomoca technologii szyfrowania WPA2/WPA3-
Enterprise, aby chroni¢ dane w drodze miedzy urzadzeniem a punktem dostepowym.
Zyskujesz mozliwos¢ obserwacji urzadzen, ktére znajduja sie w sieci, i sterowania nimi.
SKEADNIKI: Mozesz takze okresla¢ i edytowac zasady, aby kazdy uzytkownik widziat tylko te zasoby
+ Licencja obejmujaca wszystkie funkcje sieci, ktore powinien. Ustuga Cloudpath weryfikuje stan zabezpieczen urzadzen w trakcie
na pewna liczbe uzytkownikéw onboardingu, aby sprawdzi¢, czy spetniaja one wymagania zasad zabezpieczen organizacji.
lub subskrypcja Uzytkownikdéw majacych nieodpowiednie urzadzenia system informuje, ze musza je
. ) naprawi¢, zanim otrzymaja dostep. Kazde urzadzenie jest skojarzone z uzytkownikiem
OPCIJE WDROZENIA: i dostep moze z tatwoscig zosta¢ odebrany w dowolnej chwili, np. gdy uzytkownik
- Wchmurze z wlasnym sprzetem opusci organizacje. Ustuga obstuguje kazde urzadzenie z Wi-Fi,
- Na lokalnej maszynie wirtualnej w tym urzgdzenia , headless” i loT.

(VMware ®, Hyper-V ®)
Intuicyjny samoobstugowy proces usprawnia onboardingu w sieci — uzytkownicy uzyskuja

KORZYSCl dostep w prosty i bezpieczny sposob bez interwendji IT. Ustuga umozliwia bardzo skuteczny
Podnosi poziom bezpieczenstwa siedi, onboarding, czego objawem bedzie radykalne zmniejszenie liczby zgtoszen do helpdesku
urzadzen, uzytkownikéw i danych w sprawie dostepu do sieci. Wewnetrzni uzytkownicy moga tatwo sami aprowizowac

dostep do sieci z dowolnego urzadzenia, korzystajac z posiadanych poswiadczen

logowania. Cloudpath instaluje cyfrowy certyfikat do uwierzytelnienia sieci, dzieki czemu

uzytkownicy, ktérzy raz juz sie potaczyli, nie musza ponownie wpisywac poswiadczen,

gdy tacza sie ponownie. Goscie wykonuja samorejestracje na portalu logowania

+ Umozliwia okreslanie i edytowanie i otrzymuja poswiadczenia w formie dynamicznego klucza PSK™ opatentowanego przez
zasad dostepu opartego na rolach CommScope poprzez wiadomosci e-mail lub SMS. Dynamiczne klucze PSK eliminuja

koniecznos¢ instalowania certyfikatu na urzadzeniu, zapewniajac zarazem podobny

poziom bezpieczenstwa. Sa intuicyjne dla uzytkownikdw i znacznie bezpieczniejsze

od konwencjonalnych kluczy PSK, poniewaz kazdy uzytkownik i kazde urzadzenie

otrzymuje inny klucz.

+ Usprawnia onboarding sieci dla
uzytkownikéw z wiasnym sprzetem,
gosci i wtasnych urzadzen dziatu IT

+ Pozwala na sprawdzanie, jakie
urzadzenia sa w sieci, i sterowanie
nimi

+ Zdecydowanie zmniejsza liczbe
zgtoszen do helpdesku w sprawie
dostepu do sieci

(Optional)
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Cloudpath Enrollment System zapewnia bezpieczny dostep do sieci dla dowolnego urzadzenia
i dowolnego uzytkownika, w dowolnej sieci.



Bezpieczny proces onboardingu w sieci

1. Jestes uzytkownikiem wew
czy gosciem?

2. Wprowadzenie poswi

3. Pobranie certyfika

YOUR

COMPANY

YOUR YOUR

COMPANY COMPANY

Uzytkownicy z wiasnym sprzetem i goscie moga z tatwoscia przeprowadzi¢ onboarding swoich urzadzen w celu uzyskania bezpiecznego dostepu
do sieci, korzystajac z intuicyjnych samoobstugowych proceséw — bez interwencji IT.

Ustuga Cloudpath wspotpracuje za posrednictwem API

z produktami innych firm, aby dodatkowo wzmacniac
zabezpieczenia i zwiekszy¢ wygode uzytkownikow.
Bezproblemowo wspotdziata z infrastrukturg przewodowa

i bezprzewodowa dowolnego dostawcy. W odréznieniu

od produktéw konkurencyjnych ustuga Cloudpath stanowi
unikatowe potaczenie wdrozenia w chmurze lub na lokalnej
maszynie wirtualnej, wbudowanej obstugi wielu tenantéw,
ekonomicznego licencjonowania na uzytkownika i rewelacyjnej
tatwosci obstugi.

Bezpieczny dostep do sieci wielu dostawcéw

Ustuga Cloudpath zapewnia bezpieczny dostep do sieci

dla kazdego uzytkownika i kazdego urzadzenia w sieci

dowolnego dostawcy.

+ Zabezpieczenie potaczen uwierzytelnieniem WPA2/\WPA3-
Enterprise poprzez 802.1X

+ Mocne szyfrowanie danych przesytanych potaczeniem
bezprzewodowym

+ Obstuga uzytkownikdéw z wtasnym sprzetem, gosci i wiasnych
urzadzen dziatu IT, w tym urzadzen ,headless” i loT

+ Wstepna weryfikacja zdatnosci z propozycja naprawy

+ Lista urzadzen w sieci i mozliwos¢ sterowania nimi,
w tym pozbawienia ich dostepu

Certyfikaty cyfrowe i dynamiczne klucze PSK
Ustuga Cloudpath zawiera wbudowany, obszerny urzad
certyfikacji (CA), ktéry umozliwia tworzenie wiasnej infrastruktury
klucza publicznego (PKI) i zarzadzanie nia. Dynamiczne klucze PSK
to $wietna alternatywa dla gosci i urzadzen, ktdre nie obstuguja
certyfikatéw. Zapewniajg one podobny poziom bezpieczenstwa,
jak certyfikaty cyfrowe, ale nie wymagaja instalowania certyfikatu
na urzadzeniu.
+ Whbudowany serwer RADIUS i baza danych uzytkownikéw
+ Integracja z zewnetrznymi urzedami certyfikagji
i infrastrukturami bazy danych uzytkownikéw
+ Uwierzytelnianie, autoryzacja i rozliczanie (AAA) na podstawie
certyfikatu
+ Opatentowane przez CommScope dynamiczne klucze PSK
podnosza poziom bezpieczenstwa, poniewaz w odrdznieniu
od konwencjonalnych kluczy PSK, kazdy uzytkownik otrzymuje

inny klucz — odwotanie dostepu danego uzytkownika jest
mozliwe w dowolnym momencie i nie wptywa na innych
uzytkownikoéw

Samoobstugowy onboarding i aktywacja urzadzen

tatwy samoobstugowy onboarding sprawia, ze uzytkownicy

szybko i bezpiecznie uzyskuja dostep do sieci — bez

angazowania helpdesku.

+ Personalizowane procesy — catkowita samoobstuga
lub z udziatem sponsoréw

+ Opcjonalny pre-boarding umozliwia uzytkownikom
skonfigurowanie ich urzadzen przed przybyciem do danej
lokalizacji
Funkcja aprowizacji urzadzen moze sugerowac uzytkownikom
zainstalowanie okreslonego oprogramowania w trakcie
onboardingu
Personalizowany portal onboardingu dla gosci —
wiacznie z opcja logowania za pomoca konta w mediach
spotecznosciowych, jak Google, Facebook, LinkedIn i inni
popularni dostawcy tozsamosci

+ Wydawanie poswiadczen gosciom w formie wiadomosci e-mail,
SMS lub drukowanego vouchera

+ Portal zarzadzania i portal tenantéw dla budownictwa
wielorodzinnego umozliwia mieszkaricom i ich gosciom
potaczenie sie szybko, tatwo i bezpiecznie

+ Zautomatyzowany onboarding pod kontrolg IT pomoca
integracji z produktami do zarzadzania punktami koAcowymi
innych firm

Zarzadzanie politykami

Ustuga Cloudpath umozliwia okreslanie i edytowanie polityk

decydujacych o dostepie do sieci wszystkich uzytkownikéw.

Egzekwuje takze polityki dostepu opartego na rolach,

wspétdziatajac z infrastruktura sieciowa.

+ Polityki dotyczace danego uzytkownika i urzadzenia, wiaczenie
z zarzadzaniem szerokoscia pasma i dostepem aplikacji
Dostep oparty na rolach — uzytkownicy otrzymuja tylko
stosowny poziom dostepu
Prywatne sieci danego uzytkownika za pomoca VLAN,
VXLAN lub polityk dostepu — uzytkownicy widza tylko swoje
urzadzenia i ruch
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Integracja z produktami innych firm poprzez API

Ustuge Cloudpath mozna zintegrowac za posrednictwem

API z produktami innych firm, aby wzmocni¢ zabezpieczenia

i zwiekszy¢ wygode uzytkownikéw. Wspotpracuje z kazdym

produktem, ktéry jest w stanie odbierac jej interfejsy API.

+ Filtry zawartosci stron internetowych — umozliwia tym
produktom filtrowanie zaszyfrowanej zawartosci i naktadanie
regut filtrowania zaleznych od roli (wspdtpraca technologiczna:
iBoss ® i Lightspeed Systems ©)

+ Zarzadzanie urzadzeniami mobilnymi — wspétpracuje
z produktami, aby zaréwno urzadzenia zarzadzane, jak
i niezarzadzane byty obstugiwane odpowiednimi zasadami
(wspotpraca technologiczna: AirWatch ®)
eduroam ® — utatwia roaming miedzy kampusami
Google Chromebooks™ — dziat IT moze przeprowadzi¢
onboarding urzadzen bezposrednio z konsoli Google, dzieki
czemu uzytkownicy nie musza przeprowadza¢ onboardingu

wiasnych urzadzen

+ Zapory nowej generacji — umozliwia dziatanie zasad
dotyczacych danego uzytkownika i urzadzenia (wspotpraca
technologiczna: Palo Alto Networks ©)

Charakterystyka

Deployment options

Cloud-based deployment

On-premises virtualized deployment (VMware or Hyper-V)

Redundancy and multi-
tenancy

+ VM-based Cloudpath Enrollment System can be deployed

as a standalone server or as a cluster in both active-active
mode or as a star-hub for data replication and redundancy

+ Multi-tenant mode enables MSPs to host multiple tenants

within a single instance

Certificate infrastructure (PKI)

Built-in certificate management system

Unique CA for every tenant within the multi-tenant mode
Ability to connect to external PKI

Standalone or subordinate to integrate with existing PKI

Certificate templates that integrate with policy
Supports OCSP with automatic revocation

Automatic deployment of certificates and secure networks
using Group Policy Objects, MSI and SCEP calls

RADIUS + Support for dynamic VLANs, ACLs and more + Built-in RADIUS server
+ Streamlined support for EAP-TLS and MAC filtering + Ability to connect to an external RADIUS infrastructure
+ Client-based support for PEAP + RADIUS accounting

Onboarding Self-service onboarding with customizable workflows - Unified wired or wireless access

Support for wired/wireless infrastructure from any
standards-based vendor

Visibility and reporting

+ Per-device and per-user visibility and control
+ Association between user, device, certificate and policy

+ RADIUS accounting

Authentication protocols

802.1X (EAP methods: EAP-TLS, PEAP/MSCHAPv2, EAP-
SIM, EAP-AKA, EAP-AKA")

Dynamic PSK
Web authentication
Non-802.1X (MAC authentication)

Support for Passpoint 2.0 R1 and HS2.0 R2 via OSU
(online signup server)

RADIUS CoA
DPSK configuration for RUCKUS WLAN

User identity support

+ Microsoft® Active Directory®

+ RADIUS via PAP

+ Any LDAP-compliant directory
+ LDAP/S

+ Novell®

+ Google

« Azure

+ OAuth2.0

+ SAML

+ Internal user database

Device support

Android™ 6.0 and higher
i0S® 9 and higher
Chromebook™

Windows® 7 and higher
Mac OS X 10.7 and higher

Linux Ubuntu® 16.04 and higher
Fedora® 18 and higher
Windows Phone® 8.1
BlackBerry®

SMS and email

+ Native integration with Twilio® and CDYNE®
+ Ability to configure any custom SMS gateway

* Built-in SMTP server or configure SMTP server

Third-party integrations via
API

Next-generation firewalls
Web content filters
Mobile device management

eduroam
Google Chromebooks
Any platform that can consume APIs
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Przeglad licencjonowania

Subskrypcja
(Ze wsparciem)

Step 1 Choose number of users

<1K 1K-5K ' 5K-10K 10K+
Step 2 Choose subscription duration

<1K 1 year ‘ 3 years ‘ 5 years
Step 1 Choose number of users

<1K 1K-5K | 5K-10K 10K+
Step 2 Choose subscription duration

<1K 1 year ‘ 3 years ‘ 5 years
Step 3 Choose server license quantity

1 license per 20K users

+ Licencja przypisana do uzytkownika, nie urzadzenia
+ Rabat ilosciowy zalezy od liczby uzytkownikéw
+ Inny cennik dla klientéw edukacyjnych

Bezterminowa licencja

Step 1 Choose number of users
<1K TK-5K 5K-10K 10K+
Step 2 Choose server license quantity

1 license per 20K users

Step 3 Choose support duration

<1K 1 year 3 years 5 years

+ Licencja przypisana do uzytkownika, nie urzadzenia
+ Rabat ilosciowy zalezy od liczby uzytkownikéw
+ Inny cennik dla klientéw edukacyjnych

COMMSCOPE’

Instrukcje do zamowien

1.

Wybierz model wdrozenia w chmurze
lub lokalny.

Jesli wybrano wdrozenie lokalne, wybierz
model subskrypcji lub licencji bezterminowe;.

Wdrozenie w chmurze jest mozliwe tylko
z modelem subskrypcji.

Podaj liczbe uzytkownikdéw w swoim
$rodowisku, w tym gosci.

Wybierz odpowiedni SKU zaleznie od czasu
trwania subskrypdji i liczby uzytkownikéw.

Dodaj opcjonalng ustuge, aby skorzystac
ze zdalnej pomocy podczas wdrozenia.

commscope.com

Wiecej informacji mozna znalez¢ na naszej stronie internetowej lub uzyskac¢ od lokalnego przedstawiciela CommScope.
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