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RUCKUS® loT Suite
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WYKORZYSTANIE POSIADANE)J
INFRASTRUKTURY

Zmniejszenie wydatkéw na infrastrukture dzieki
pofaczeniu obstugujgcych i nieobstugujacych
Wi-Fi urzadzen IoT z jedna bezprzewodowg
siecig obstugujaca wiele standardow.

WIELOPOZIOMOWA OCHRONA

Zabezpieczenia miedzy poszczegolnymi
elementami loT Suite chroniag przesytane dane
i broniag przed fizycznymi atakami.

ZABEZPIECZENIA OPARTE
NA STANDARDACH

Sie¢ dostepowa dla urzadzen loT jest chroniona
z wykorzystaniem szyfrowania AES dla potaczen
bezprzewodowych oraz SSL dla komunikadji
MQQT i REST API.

UPROSZCZONY ONBOARDING URZADZEN

Obstuguijace i nieobstugujace Wi-Fi urzadzenia
koncowe tacza sie szybko z kontrolerem
RUCKUS® IoT.

SZYBSZE WDROZENIE

Punkty dostepowe posiadajace status ,loT-
Ready” mozna doposazy¢ w modut loT
podtaczany do portu USB, umozliwiajac
wzbogacenie sieci bezprzewodowej o obstuge
standardéw BLE, Zigbee 3.0, iBeacon oraz
urzadzen loT opartych o Eddystone.

Organizacje chcace wdrozyc rozwiazania lol napotykaja
zawity, sfragmentaryzowany ekosystem standardow,
urzadzen i ustug, ktory czesto spowalnia lub zatrzymuije
wdrozenia loT w przedsiebiorstwach.

Dostawcy rozwiazan loT klasy korporacyjnej opracowuja zintegrowane pionowo
autorskie silosy infrastrukturalne, ktére czesto eliminuja tylko jeden problem,

ale nie sa gotowe do integracji z innymi silosami, a takze oferuja bardzo mato
mozliwosci wykorzystania infrastruktury do innych celéw. W rezultacie nawet
wzglednie udane wdrozenia loT wymagaja nadmiarowej infrastruktury sieciowej,
dodatkowych narzedzi bezpieczenstwa i rozbudowanych ustug integracyjnych.

RUCKUS IoT Suite to kolekcja sprzetowych i programowych elementow
infrastrukturalnych, ktére umozliwiaja organizacjom utworzenie bezpiecznej
sieci dostepu do urzadzen loT, ktéra eliminuje te problemy. RUCKUS IoT Suite
konsoliduje wiele fizycznych warstw sieci loT w jednej sieci, umozliwiajgc
organizacjom szybsza realizacje korzysci z inwestycji w loT.

Wdrozenie loT w formie silosow
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RUCKUS loT Suite

RUCKUS IoT Suite to kolekcja sprzetowych i programowych elementéw infrastrukturalnych stuzacych do tworzenia konwergentnej,
obstugujacej wiele standardow sieci dostepu dla urzadzen IoT.

* Punkty dostepowe RUCKUS ze statusem ,loT-Ready” — wbudowane urzadzenia radiowe loT umozliwiaja nawigzywanie potaczenia
bezprzewodowego z punktami koicowymi obstugujacymi i nieobstugujacymi Wi-Fi.

* Moduty loT RUCKUS — urzadzenia radiowe lub radiowo-czujnikowe, ktére tacza sie z punktem dostepowym RUCKUS ze statusem
.l0T-Ready”, aby umozliwic tacznosc z urzadzeniami korcowymi za pomoca takich protokotdw, jak Bluetooth Low Energy (BLE) i Zigbee.
* Kontroler RUCKUS SmartZone™ — kontroler sieciowy stanowiacy interfejs zarzadzania sieciag WLAN.

* Kontroler loT RUCKUS — wirtualny kontroler, wdrazany wraz z kontrolerem z systemem operacyjnym RUCKUS SmartZone, ktéry
wykonuje funkcje zarzadzania tacznoscia, urzadzeniami i zabezpieczeniami dla urzadzen bez Wi-Fi, a takze utatwia koordynacje
zarzadzania réznymi urzadzeniami koncowymi i korzystanie z API do integracji z programami analitycznymi i ustugami chmury loT.

RUCKUS loT Suite

Punkty
dostepowe
ze statusem
.loT-Ready”

Moduty loT Kontroler loT
RUCKUS RUCKUS
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Modut loT RUCKUS

Punkty dostepowe Wi-Fi 6 posiadaja wbudowany w urzadzeniach modut radiowy loT i nie wymagaja zadnego dodatkowego sprzetu.
Za pomoca punktow dostepowych RUCKUS jest mozliwe rownoczesne wykonywanie operacji Zigbee i BLE. Modut loT RUCKUS (1100)
to modut podtaczany do punktu dostepowego RUCKUS ze statusem ,loT-Ready”, zazwyczaj modelu Wi-Fi 5 lub starszego. 1100 zapewnia
potfaczenie z urzadzeniem koncowym loT w protokole Bluetooth Low Energy (BLE) i Zigbee. 1100 stuzy jako centralny punkt potaczenia
miedzy rozmaitymi urzadzeniami loT korzystajacymi z réznych protokotéw a punktem dostepowym RUCKUS ze statusem ,loT-Ready”.

Opatentowane technologie RUCKUS koordynujg wykorzystanie widma czestotliwosci, automatycznie wybierajac kanaty tak, aby rozne
standardy czestotliwosci mogty w inteligentny sposdb wspdtistniec i optymalnie dziata¢. RUCKUS koordynuje wybor kanatow tak,
aby zapobiec rywalizowaniu o nie przez Wi-Fi i Zigbee.
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Kontroler loT RUCKUS

Kontroler loT RUCKUS to wirtualny kontroler zintegrowany z kontrolerem SmartZone, ktéry wykonuje funkcje zarzadzania tacznoscia,
urzadzeniami i zabezpieczeniami dla urzadzen bez Wi-Fi. Umozliwia on zarzadzanie urzadzeniami loT klasy korporacyjnej i upraszcza
dodawanie nowych ustug do rozwigzania loT.

Kontroler IoT RUCKUS zawiera silnik regut do zarzadzania politykami miedzy urzadzeniami loT. Jego otwarte interfejsy APl mogg postuzy¢
do integracji systeméw zarzadzania 10T innych firm z programami analitycznymi i ustugami chmury IoT.

Zabezpieczenia

Zabezpieczenia zajmujg pierwsze miejsce na liscie czynnikow, ktdére spowalniaja wdrazanie rozwiagzan loT. W RUCKUS IloT Suite przyjeto

wielopoziomowe podejscie w tej kwestii, ktdre obejmuje nastepujace elementy:

» Certyfikaty cyfrowe — bezpieczne certyfikaty zamieniajg punkty dostepowe ze statusem ,loT-Ready” i kontrolery loT w zaufane
platformy.

e Separacja ruchu — komunikacja w sieci IT i OT jest odseparowana za pomoca wirtualnej sieci LAN (VLAN).

o Zabezpieczenia fizyczne — moduty 0T sa na state potaczone z punktami dostepowymi ze statusem ,loT-Ready” w zabezpieczonej
obudowie.

* Szyfrowanie — szyfrowanie na poziomie urzadzenia radiowego lub aplikacji chroni przesytane dane przez urzadzenie korcowe loT
bez adresu IP; MQTT-over-SSL zabezpiecza przesytane dane miedzy punktami dostepowymi ze statusem ,,lIoT-Ready” a kontrolerem loT;
uwierzytelniony protokét HTTPS i bezpieczne zarzadzanie sesja chronig wychodzace wywotania REST API.
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Wielopoziomowa filozofia zabezpieczern RUCKUS chroni przesytane dane i broni przed fizycznym witamaniem poprzez szyfrowanie
komunikacji miedzy punktem dostepowym a urzadzeniami loT, klamry bezpieczenstwa miedzy modutem IoT a punktem dostepowym,
szyfrowanie ruchu SSL oraz ochrone HTTPs miedzy punktem dostepowym przez kontroler loT do dowolnego zewnetrznego systemu
zarzadzania.

Urzadzenia loT RUCKUS loT Suite Systemy zarzadzania loT

Moduly loT RUCKUS 2o FRKYy dostepowe, :: Kontroler loT RUCKUS @ e

~:O:%:%

Przypadki uzycia i ekosystem RUCKUS loT Suite

Wspotpraca z najlepszymi na rynku dostawcami rozwigzan technologii przemystowej (OT) i technologii klienta (CT) umozliwia organizacjom
ustanowienie w kontrolerze loT RUCKUS polityk obejmujacych rézne rozwiazania, a takze tatwe korzystanie z zewnetrznych narzedzi
analitycznych i ustug, aby uzyskac wieksze korzysci z inwestycji w 1oT.

RUCKUS IloT Suite stuzy jako sie¢ dostepu miedzy urzadzeniami loT a ich systemami zarzadzania loT. Wykorzystanie i rozszerzenie istniejacej
infrastruktury sieci za pomoca obstugi wielu standardéw komunikacji radiowej i wielopoziomowych zabezpieczen 0T sprawia, ze RUCKUS
loT Suite jest w stanie spetnic¢ rdzne wymagania w zakresie loT.

4 RUCKUS loT SUITE



W(drozenie loT

vee oo \Wi-Fi
veess |oT

' ' sesesesccccscscscscscl  Zewnetrzne
zarzadzanie loT

soee

RUCKUS Virtual SmartZone
Kontroler loT RUCKUS

OoEQ

Fizyczne Ustugi
zabezpie- Zamek S$wiatlo oparte na
czenia lokalizagji

Warstwa danych Wi-Fi: o
Lokalne wyjécie sesee®”®

PPN Warstua sterowania i zarzadzani. SN NN
Wi-Fi 172.16.100.x / 24 VLAN 0 . .

D 0 7

D o
o 0%’ o 0%’
A o PRI LI

OOELL RO csnigon

.
coece

eccccce
ecee
eecccce®

o
=
I
-

0% 2P

D °
0% 0 075
® e

Przuktadowe wdrozenia

Hotelarstwo

Wiasciciele hoteli i apartamentéw zyskuja tatwiejszy sposdb na poprawe bezpieczenstwa i zwiekszenie wygody gosci i kierownikow obiektu
za pomoca zdalnego zarzadzania kartami dostepu, zarzadzania energia i innych udogodniert podnoszacych poziom zadowolenia gosci.
Ponadto funkcje takie, jak rejestrowanie operacji przy zamku, anulowanie lub zmienianie karty dostepu do pokoju i alarmowanie personelu
o wtamaniu do pokoju, sprzyjaja zwiekszaniu poczuciu bezpieczenstwa gosci i wywieraja na nich pozytywne wrazenie.

Inteligentne miasta

Miasta moga z wieksza tatwoscia wdrazac rozwigzania stuzace podnoszeniu jakosci zycia mieszkancéw od wskazywania miejsc
do parkowania po usprawnianie organizacji wywozu smieci. Miasta moga monitorowac poziom zanieczyszczen wody i powietrza
w ramach dziatan prozdrowotnych.

Inteligentne kampusy

Inteligentne kampusy wyposazone w loT moga sprawi¢, ze szkoty i uniwersytety stang sie miejscami bezpieczniejszymi i lepigj
zorganizowanymi dzieki uzyciu aplikacji do wskazywania drogi, sledzenia zasobdw, integracji transportu i roweru publicznego oraz obstugi
parkowania. Potaczone z Internetem kamery ochrony, inteligentne sterowanie oswietleniem i inteligentne zamki sprawia, ze wszyscy beda
sie czuli na kampusie bezpieczniej.

Wiasciciele budynkéw

Wiasciciele i operatorzy budynkéw moga za pomoca aplikacji loT tworzy¢ nowe ustugi inteligentnego domu i inteligentnego biura, ktére
beda przyciggaty nowych mieszkancéw i lokatorow oraz podniosa konkurencyjnos¢ ich nieruchomosci. Udogodnienia takie jak inteligentne
sterowanie o$wietleniem, klimatyzacja i potaczona z Internetem ochrona nie tylko obnizaja koszty eksploatacji, ale takze podnosza poziom
bezpieczenstwa budynku, co przektada sie na wzrost wartosci nieruchomosci i czynszéw.
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Kontroler loT RUCKUS

HARDWARE REQUIREMENTS DEFAULT PORTS

When ordering PoE injectors or power supplies, you must specify the destination region
by indicating -US, -EU, -AU, -BR, -CN, -IN, -JP, -KR, -SA, -UK, or -UN instead of -XX.

For access points, -Z2 applies to the following countries: Algeria, Egypt, Israel, Morocco,
Tunisia, and Vietnam.

Four vCPU cores + TCP/8883 (MQTT SSL), TCP/443 (HTTPS), TCP/22 (SSH), TCP/123 (NTP),
- RAM: 32GB UDP/123 (NTP)
* HDD:1TB recommended
PROTOCOL SUPPORT

+ ESXi (6.5 and above) loT protocol ELE

+ KVM (1:2.5+dfsg-5ubuntu 10.42 and later) . lEBde(j;s?f(r;ne

+ VM workstation player (12 and above)

¢ VinuelBor (5.1 and sbove
* RESTful APIs, SDK for ecosystem integration

INDOOR: . Managemgnt GUI. .

- R550 * Rules engine, loT insights

. H550 * LoRaWAN, Z-Wave

* R750

* R730

" R720 RUCKUS loT

+ R710

* R650

+ Relo Protocol + Zigbee 3.0, BLE

* R510

* H510 + 32 (Zigbee)

* M510 Device capacity + Eight (BLE connected and concurrent)

+ C110 + Several hundred (BLE beacons)

OUTDOOR: Interfaces + USB 2.0, Type A

+ 1350 Output power + 20dBm (max)

* 1750 Power consumption | * 500mW (max)

" Laily Current draw + —100mA on 5V (max)

e . * Dimensions: 47.83 x 18 x 8.25mm

+ E510 Mechanical )

* Max weight: 85 grams

SMARTZONE 0OS SUPPORT Temperature + -40°C to 70°C

- SmartZone and Virtual SmartZone 5.2 and above Certifications + FCC afld ETSI/CE—complete list available on

reques

+ One virtual instance supports up to 500 access points

Warranty: Sold with a limited one-year warranty.
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https://www.commscope.com/globalassets/digizuite/458061-ds-ruckus-r550.pdf
https://www.commscope.com/globalassets/digizuite/913119-ds-ruckus-h550.pdf
https://www.commscope.com/globalassets/digizuite/61778-ds-ruckus-r750.pdf
https://www.commscope.com/globalassets/digizuite/61777-ds-ruckus-r730.pdf
https://www.commscope.com/globalassets/digizuite/61776-ds-ruckus-r720.pdf
https://www.commscope.com/globalassets/digizuite/61775-ds-ruckus-r710.pdf
https://www.commscope.com/globalassets/digizuite/61773-ds-ruckus-r650.pdf
https://www.commscope.com/globalassets/digizuite/61772-ds-ruckus-r610.pdf
https://www.commscope.com/globalassets/digizuite/61770-ds-ruckus-r510.pdf
https://www.commscope.com/globalassets/digizuite/61758-ds-ruckus-h510.pdf
https://www.commscope.com/globalassets/digizuite/61760-ds-ruckus-m510.pdf
https://www.commscope.com/globalassets/digizuite/61754-ds-ruckus-c110.pdf
https://www.commscope.com/globalassets/digizuite/914609-ds-ruckus-t350.pdf
https://www.commscope.com/globalassets/digizuite/61785-ds-ruckus-t750.pdf
https://www.commscope.com/globalassets/digizuite/61783-ds-ruckus-t610.pdf
https://www.commscope.com/globalassets/digizuite/61782-ds-ruckus-t310.pdf
https://www.commscope.com/globalassets/digizuite/61755-ds-ruckus-e510.pdf

